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Wie zijn wij?

> Jeroen van den Berg

- Programmamanager Cyberweerbaarheid in de weg en
spoorvervoersectoren

— Senior beleidsmedewerker bij de directie Wegen en
Verkeersveiligheid (WV) binnen het directoraat-generaal
Mobiliteit (DGMO).

- Economische veiligheid, strategische autonomie,
cyberweerbaarheid

> Anniek de Koning

- Programmasecretaris Cyberweerbaarheid in de weg- en
spoorvervoersectoren

— Cybersecurity adviseur bij Revnext
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Het programma cyberweerbaarheid Weg en Spoor

—

Toenemende dreiging in
een sterk gedigitaliseerde
samenleving

Europese en nationale

regelgeving (NIS2/Cbw)

Nederlandse
Cybersecurity Strategie
2022-2028

Focus op Operationele

Technologie (OT)

Het versterken van de
cyberweerbaarheid in de

weg- en spoorvervoer

sectoren
|
Weg- ITS _
Auto-motive
beheerders aanbieders . WV
Spoorver- oV Infrastructuur-
. beheerders en
voerders aanbieders

verkeersleiding

Creéren van concreet handelingsperspectief

Ondersteunen in het voldoen aan eisen die
gesteld worden in (nieuwe) wet- en
regelgeving

Versterken bewustzijn over het belang van
cybersecurity bij bestuurders

Stimuleren van samenwerking binnen en
tussen sectoren op het gebied van
cybersecurity.



Projecten

1. Maatregelen, best
practices en
implementatie

1.1 Themaseminar(s)

1.2 ICS standaarden voor
basisobjecten

1.3 Adviesdag

Ransomware preparedness

Overzicht projecten 2025

2. Opleiding, testen
en oefenen

2.1 OT Fundamentals
trainingen

2.20T
Mobiliteitsworkshops

2.3 Red Team Blue Team
trainingen

2.4 Oefening meldplicht

Thema’s

3. Ketens en
risicomanagement

3.1 Masker Spoorsector

3.2
Toeleveringsketenonder-
zoek en beheerworkshops

4. Samenwerken
en expertise

4.1 Cyberweerbaarheids-

conferentie

4.2 OT diner

4.3 One conference
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Activiteiten 2025

« 16,17 juni - Training OT Professionals (Amsterdam)

e« 9,10 juli - Training OT Fundamentals (Amsterdam)

« 10 juli - Workshop Risico’s van OT in de Mobiliteitssector
— (Utrecht)

« September — Start Leveringsketenwerksessies
(Zoetermeer)

« 11,12 september - Training OT Fundamentals
(Eindhoven)

« 16,17 september - Training OT Professionals (Eindhoven)

« 1,2 oktober - Training OT professionals (Groningen)

> 28, 29, 30 oktober - Red Team Blue Team training (Den
Haag)



https://eur02.safelinks.protection.outlook.com/?url=https%3A%2F%2Fwww.versterkencyberweerbaarheid.nl%2Factueel%2Factiviteiten%2F2025%2F06%2F16%2Fot-professional-training&data=05%7C02%7Cserge.blommendaal%40translink.nl%7Cfb9a4ea2da9f4b9e603b08dd9881b10f%7C5c134f13a52e41a6b8b0cbc6448b373a%7C0%7C0%7C638834404983547081%7CUnknown%7CTWFpbGZsb3d8eyJFbXB0eU1hcGkiOnRydWUsIlYiOiIwLjAuMDAwMCIsIlAiOiJXaW4zMiIsIkFOIjoiTWFpbCIsIldUIjoyfQ%3D%3D%7C0%7C%7C%7C&sdata=yiAInKVgr7y7WIjrVvL65ZXInFuVlkvYl%2FyY%2BkvGbck%3D&reserved=0
https://eur02.safelinks.protection.outlook.com/?url=https%3A%2F%2Fwww.versterkencyberweerbaarheid.nl%2Factueel%2Factiviteiten%2F2025%2F07%2F09%2Fot-fundementals-training&data=05%7C02%7Cserge.blommendaal%40translink.nl%7Cfb9a4ea2da9f4b9e603b08dd9881b10f%7C5c134f13a52e41a6b8b0cbc6448b373a%7C0%7C0%7C638834404983562324%7CUnknown%7CTWFpbGZsb3d8eyJFbXB0eU1hcGkiOnRydWUsIlYiOiIwLjAuMDAwMCIsIlAiOiJXaW4zMiIsIkFOIjoiTWFpbCIsIldUIjoyfQ%3D%3D%7C0%7C%7C%7C&sdata=ydsysB71xLtppJZCMvWqroP0CDlwoFwDMBqCnR2nNn0%3D&reserved=0
https://eur02.safelinks.protection.outlook.com/?url=https%3A%2F%2Fwww.versterkencyberweerbaarheid.nl%2Factueel%2Factiviteiten%2F2025%2F09%2F11%2Fot-fundementals-training&data=05%7C02%7Cserge.blommendaal%40translink.nl%7Cfb9a4ea2da9f4b9e603b08dd9881b10f%7C5c134f13a52e41a6b8b0cbc6448b373a%7C0%7C0%7C638834404983577470%7CUnknown%7CTWFpbGZsb3d8eyJFbXB0eU1hcGkiOnRydWUsIlYiOiIwLjAuMDAwMCIsIlAiOiJXaW4zMiIsIkFOIjoiTWFpbCIsIldUIjoyfQ%3D%3D%7C0%7C%7C%7C&sdata=iLEBsz7CLEA65WXSVMJCmRHrHJ70nIginDqSuUxlycg%3D&reserved=0
https://eur02.safelinks.protection.outlook.com/?url=https%3A%2F%2Fwww.versterkencyberweerbaarheid.nl%2Factueel%2Factiviteiten%2F2025%2F09%2F16%2Fot-professional-training&data=05%7C02%7Cserge.blommendaal%40translink.nl%7Cfb9a4ea2da9f4b9e603b08dd9881b10f%7C5c134f13a52e41a6b8b0cbc6448b373a%7C0%7C0%7C638834404983592489%7CUnknown%7CTWFpbGZsb3d8eyJFbXB0eU1hcGkiOnRydWUsIlYiOiIwLjAuMDAwMCIsIlAiOiJXaW4zMiIsIkFOIjoiTWFpbCIsIldUIjoyfQ%3D%3D%7C0%7C%7C%7C&sdata=iA6N1Q1hOQaZkqdSq1II0kcPiXBOSuz%2Ft7qYFFRiVho%3D&reserved=0
https://eur02.safelinks.protection.outlook.com/?url=https%3A%2F%2Fwww.versterkencyberweerbaarheid.nl%2Factueel%2Factiviteiten%2F2025%2F10%2F01%2Fot-professional-training&data=05%7C02%7Cserge.blommendaal%40translink.nl%7Cfb9a4ea2da9f4b9e603b08dd9881b10f%7C5c134f13a52e41a6b8b0cbc6448b373a%7C0%7C0%7C638834404983607755%7CUnknown%7CTWFpbGZsb3d8eyJFbXB0eU1hcGkiOnRydWUsIlYiOiIwLjAuMDAwMCIsIlAiOiJXaW4zMiIsIkFOIjoiTWFpbCIsIldUIjoyfQ%3D%3D%7C0%7C%7C%7C&sdata=w1MrTcTDJ9R1NBIIvDl72%2BJ4PtTuJY9Wk0024IOReYc%3D&reserved=0
https://eur02.safelinks.protection.outlook.com/?url=https%3A%2F%2Fwww.versterkencyberweerbaarheid.nl%2Factueel%2Factiviteiten%2F2025%2F10%2F28%2Fred-team-blue-team-training&data=05%7C02%7Cserge.blommendaal%40translink.nl%7Cfb9a4ea2da9f4b9e603b08dd9881b10f%7C5c134f13a52e41a6b8b0cbc6448b373a%7C0%7C0%7C638834404983623222%7CUnknown%7CTWFpbGZsb3d8eyJFbXB0eU1hcGkiOnRydWUsIlYiOiIwLjAuMDAwMCIsIlAiOiJXaW4zMiIsIkFOIjoiTWFpbCIsIldUIjoyfQ%3D%3D%7C0%7C%7C%7C&sdata=SQmLntu5HMk2lU3TrwpKJ6j2P7W4CdOsCkELEoZGUAA%3D&reserved=0

Doe mee!

> Klankbordgroep

> Evenementen

> Trainingen

> Workshops

> Projectwerkgroepen
> Nieuwsbrief

> Feedback geven / vragen stellen
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drinkwater

Wat gaan we vandaag doen?

> Spelen van de cyberoefengame > Ransomware-aanval op drinkwaterbedrijf
‘Ransomware’ Alisson

> Ontwikkeld binnen het lenW-programma > Jullie vormen crisisteams en nemen
Cyberweerbaarheid Watersector beslissingen onder druk

> Beschikbaar via het Digital Trust Centre > Hoe handelen jullie in deze situatie?



Contact

>

gav

Cyberweerbaarheidsprogramma Weg- en spoorvervoer

www.versterkencyberweerbaarheid.nl/

cyberweerbaarheidweg-
spoorvervoer@minienw.nl

Meld je aan voor de nieuwsbrief en mis

geen enkele activiteit!
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