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Waar komen we vandaan en wat is Smart Mobility eigenlijk?
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Waar komen we vandaan en wat is Smart Mobility eigenlijk?

.’

_-h of v",' ’:‘ﬁf L . R o
* - 8% SN ﬂ‘.fi'@}?@
x vangaf1—1-17 i '
"M UWEL in

o

Milieuzone
bestelauto’s i

~20-40MB  ~10-100KB ~10-100KE  ~50KB  ~10-7OMB

N N

Platform WOwW 17-6-2021 Digitale veiligheid in Smart Mobility 5
Y a W N



Verzamelde data voor mobilliteit
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Platform WOW
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Traffic Environment Infrastructure Parking Vehicle status Indirect street data Driver & passenger behavior

* License plate-based  * Weather from KNMI  +  Status of tunnels *  Parking data of * Opening and lock status of all doors, +  Traffic sign * Ecodata
and predictive travel * Geofence of *  Bridge openings parking locations wheelchair ramps, flaps, windows, sunroof quality/availability * Amount of passengers in car
times environmental zone ¢ Scheduled works (occupancy rate, * Heating, ventilation, climatization * Traffic flow -

¢ Vehicle passages +  Environmental * Road closures status) * Engine status + Water height on street I.Jnvmg salet.y da,ta y
(intensities) based on violations (incl. fuel ¢ Locations of taxiand ¢ Parking fees *  Odometer Direct street data . g;l?’::é'ocei::;gnc" GPS)
ANPR and lust points type and year of bus stops * Street parking data® * Vehicle display values ¥ Uan iR < Sl 8 ,15.' | trafiic situat

* Destination data origin ~ manufacture of * Locations of electric ioveand sariice data . Street wavingsqs . B?oi?nct;;:: vg\icll:l Matjons

* Floating car data vehicle transport discharge . PR . . X

v Pedestrian data points . Sverwce wlarnlng (liquids, brake covering,..) * Road friction . v Accidents

*  Public transport data * Vessels at berths/on : ;Irr:k:’?r::::n?n * Fothpledotoction Static vehicle data
(stops/punctuality’) boarding points & P in?ormalion Vehicle logistics * VIN

+ Waze data (traffic jams, * Image (video camera * Location + Color
unusual traffic, alerts) feeds) Consumption * Duration + Model

+ Traffic lights (priority * Fuel type * Distance * Engine type
requests?), incl. events * Liquid/electric energy consumption ¢ Speed * Specifications

like red drivers and
standing

Speeds and intensities
on routes

17-6-2021

Charging power and status

Weather

Sun intensity, sun direction
Rain intensity

Atmospheric pressure

Fog

Side wind
Temperature

*  Anti-theft warnings
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Dutch Data Delta
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Dutch Data Delta
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Filmpje

De Smart Mobility keten wordt steeds complexer,
verbonden en meer kwetsbaar voor data hacks en
leks op verschillende niveaus.

https://kosterjoris.stackstorage.com/s/N7HreP49K6qgY rtKp
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Platform WOW

&

Factsheet

Resultaten onderzoek

Smart Mobility & digitale veiligheid

Overheden passen steeds meer slimme technologie toe in het mobiliteitsdomein.
Dit levert nieuwe digitale veiligheidsvraagstukken op. Zijn de organisaties

hier klaar voor? Uit dit onderzoek onder 26 overheidsorganisaties blijkt een grote
behoefte aan meer kennis en capaciteit op dit onderwerp.

Kennisniveau

42% van de respondenten geeft het kennisniveau van
de eigen organisatie op het gebied van Smart Mobility
endigitale veiligheid een 5 of lager.

EEEEE

Urgentie
75% van de respondenten geeft aan dat de digitale

veiligheid op de [ GG EIEEY staat.

Tegelijkertijd heeft 92% van de organisaties geen
EBEIEY voor digitale veiligheid en Smart Mobility

beschreven.

De steekproef

Deelnemende G :
organisaties in kaart s
. Groningen Beraikbasr
Friesland Lo e
Leeuwarden

Assen
Drenthe
Noord
Holland . Fleveland
Amsterdam Overijssel
PSS . SO
Enschede

Den H: Utrecht
segw Utreeht Gelderland

Zuid Holland
Vervosrregio MRDH
Rotterdam
De Verkeersonderneming
Noord Brabrant
Zeeland e
Eindhoven

Limburg

De 38 respondenten zijn werkzaam als:
« Beleidsmedewerker mobiliteit
* Verkeerskundige

Kennisbehoefte

84% van de respondenten heeft behoefte aan meer
kennis, capaciteit, netwerk en communicatiemiddelen
rond Smart Mobility en digitale veiligheid.

o 11%
26% Elektrisch
Intelligente rijden/laden
toegang 1%

Plaatsen van
(ANPR) camera’s
Over welke
onderwerpen o
zoeken respondenten 8 i
meer kennis?

Parkeren

46%

iVRI en MaaS

« [V-ambtenaar U
* Anders

24% 21%

iseer | Security

dit onderwerp intern by design
Netwerk - A
Er wordt gebouwd aan een landelijk netwerk voor
kennisuitwisseling over Smart Mobility en digitale 0":" welks
veiligheid. 84% van de respondenten vindt deelname o 3%
willen respondenten oo

aan dit netwerk de moeite waard om de kennis van
het onderwerp te vergroten.

Wil je lid worden van het netwerk of meer informatie?
- dutchmobilityinnovations.com

Jim Boevink - j.boevink@amsterdam.nl

Gemma Schepers - g.schepers@amsterdam.nl

Michiel van Dongen - michiel.van.dongen@minienw.nl

meer weten? marktpartijen

0,
299% ol

Algemene kennis o,

Privacy by Design

17-6-2021
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Digital security for transport users

Mariska’'s customer journey in2023

Travel planner

=» Mariska registers on the app
and plans atrip to visit her
mother

= Sheenters her personal data,
personal preferences and
paymentdetails

Mariska

It's 2023. Mariska is 45 years old, has two children and lives in Amsterdam.

Shared taxi

—» Mariska books the journey and
receives a confirmation from
the shared taxi in her app

= Shegetsin the taxi and travels
to Amsterdam Central Station

~? Her journey can be followed in
real time on the app

~ The paymentfor the journey is
processed

She works in healthcare and needs to take her childrento school.

She also visits her mother in Schiedam, who suffers from health problems.

Mariska books the journeyto Schiedam via a MaaS provider.

Public Transport
=» Mariska takes thetrain

= An app indicates which train
she should take, from which
platform it departs, and how
long it will take to walk there

—? Shewalks to the station and
checksin at the gate

~ Shetravels using public
transport and checksout on
arrival

~ The paymentisdeducted

Shared car

— In her app Mariska sees where
her private shared car is parked

=* Thecar owner accepts the
rental

—* She opens the car with her
phone

~ Thespeedis adjustedto the
traffic lighttiming

~ She parks in the car park

~ Mariska charges the car at
achargingstation

Payment

=» Mariska has completed the
journey and receives a
notification

= Thepaymentisdeducted in
the app

~? The platform specifies the cost
per modality

~ She receives a notificationof
the cost and her balance




Digital security for transport users

Privacy &cyber security risks

Travel planner Shared taxi

Algorithm =» Qualityand reliability of data
supplied by providers is

- Concentration of supply due
PRy inadequate

to algorithm
—* Transport user'sanonymity is not
guaranteed

= Prediction of behaviour of
transportuser using collected

data ~ Use of Bluetooth (contravenes

GDPR)

- Sensitivity of data communication
from apps to vehicle and cloud

~* Creation of personas based on
transport userdata

Risk management

Algorithm determines Data misuse

behaviour

= Auditof algorithm and IT

- Setrequirements for algorithm
— Make codes open source

- Preventmisuse by establishing
rules for data use

—* (Digitally) enforce rules and

= Implement and enforce GDPR LGNS

and Government Baseline
Information Security (BIO)

=* Update referencearchitecture
(GDPR)

Public transport

-» Weaknesses in use of
passwords for traffic light
control from traffic control
centres

~? Inadequate protocolsand
processes for data and
userprotection ininternal
organisation

= Public transportshares virtually
nodata

_)
Mariska's travel preferences
are sold to third parties

Hacking of systems

- Setup reporting hotline for
data abuse

=? Establish incidentprocedure

= Transparency regardinghacking
for chainpartners

Shared car

Hacking of vehicle
— Cartheft

—» Control of vehicle by taking
over control system
(route/braking/speed)

—» Use ofdata

Hacking of infrastructure

—» Taking control of traffic lights
resultingin dangerous situations

—* Manipulation of traffic signal
frequency

— Data platform and geofence
driving traffic

Geofencing

— Distribute traffic based on:

— Air quality

— Congestion andcrowding

— Accessibility

— Physicaland digital security of
vehicles

— Brakingdistance

— Speed

— Logtimes

Payment

Abuse of PDS2
(new financiallaw)

—» Companies obtainfinancial
data of customers

~? Financialoperators in position
of power

~* Sensitive to phishing

Exclusion of market mechanism

- Information on implications of
Payment Service Directive 2
(PDS2)

=* Designof standards for data
sharing

—* Transparency for users



Digital security for transport users

Examples

Chicago Car2Go app
hacked
- 100 carsmissing

Car2Gois acar-sharing app from
Chicago. After ahackaround 100
cars were stolen. The cars could
be opened using the hacked app.

Rapid growth in
cyberattacks on
smart mobility
2010-2018

Lime scooters hacked

- Sexually suggestive
messages sent to users

In Australia, electric kick scooters
were hacked and sexual remarks

sent to users via the speech
software.

Hacker remotely kills car
engines — GSP tracking app
hacked

Thousandsof user accounts for a
GPStracking app were hacked.
The hacker could see the location
of the vehicle and control it by
turning the engine on and off.

Data from crashed Tesla not
wiped - Personal datamade
public

When crashed Teslas end up on
the scrapheap, their data isn’t
wiped. Thedata is not encrypted
and contains details of the owner,
mobile devices and videos of the
crash.

Privacy and cybersecurity affect the entire mobility chain
due to increasing digitisation.
Nationally there s little knowledge and capacity to
guarantee effective digital security.

Traffic lights and cameras
hacked
- Traffic manipulated

Inspired by the movies Die Hard
and Oceans 11, hackers
succeeded in manipulating
traffic lightsand cameras.

They accessed the lights and
cameras using drones and viaan
ethernet connection.
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Waar zitten de risico’s in de keten?
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Open vraag

&
g“ Kan iemand vertellen waar in deze keten de risico’s
zitten en potentiele hacks en dataleks?
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Digital disruption road traffic

Navigation apps GPS tracking apps Electronic traffic signs

"Students hack into "Hacker turns off car "Electronic traffic

navigation app engine remotely: signs display hostile
Waze and stimulate GPS tracking app messages against car
traffic jams” hacked” ownership”

(March 2014) (April 2019)

i lcontrol
i traffic

Big increase in the
number of digital
disruptions:
Smart Mobility
2010-2030

(October 2019)

Infrastructural disruptions are more likely because
road traffic is becoming increasingly dependent on
digital applications. It's up to the municipalities,
provincial authorities and national government to
guarantee digital security in public space.




Voorbeelden recente hacks en data leks
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Gegevens van onbekend aantal Porsche-kopers is gestolen van ush-stick

Gegevens van klanten die tussen 2009 en 2017 in Nederland een Porsche hebben gekocht zijn gestolen.
Het gaat om naw-gegevens en facturatiegegevens, die op een usb-stick stonden. Het is niet bekend om
hoeveel slachtoffers het gaat.

Handel in gestolen accounts deelscooters: ‘Met rijbewijs en betaalgegevens’
Accounts van Felyx-deelscooters worden gehackt en online verhandeld. Voor nog geen twintig euro
worden de accounts aangeboden, inclusief rijbewijs en betaalgegevensvan een ander.

Fietsapp voor snellere groene stoplichten uit de lucht in Flevoland na hackpoging

De app waarbij fietsers sneller kunnen doorfietsen bij stoplichten is voorlopig niet meer beschikbaar in
Flevaland. De slimme fietsverkeerslichtenin de provincie Flevoland zijn niet meer verbonden met de
fietsapp Schwung door een hackpoging van een groep ethische hackers. De app blijkt niet helemaal
cyberveilig en kan enige verkeershinder veroorzaken.

Intelligente verkeerslichtentoch niet zo slim

Intelligente verkeerslichten verbonden met internet zijn op afstand te manipuleren. Sommige
verkeersregelinstallaties blijken behoorlijk lek. Pentesters Wesley Neelen en Rik van Duijn wisten een
aantal van deze in Nederlandse steden opgestelde systemen volkomen in de war te brengen.

De ethische hackers presenteerden hun bevindingen tijdens Defcon Twitch. Neelen en Van Duijn, die
onlangs het securitybedrijf Zolder begonnen, simuleerden een eindeloze stroom fietsers. De
verkeerslichten bleven daardoor zoveel mogelijk op groen staan, terwijl er in werkelijkheid nauwelijks
fietsverkeer was.
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Case scooters in gestolen account deelscooters & koffiemoment
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Handel in gestolen scooters: ‘Met rijbewijs en betaalgegevens’

Accounts van Felyx-deelscooters worden gehackt en online verhandeld. Voor nog geen €20
worden de accounts aangeboden, inclusief rijbewijs en betaalgegevens van een ander.

Vragen

= Wat is het te beschermen belang?

= Wat zijn de gevolgen van het incident geweest?

= Wat had in het ergste geval kunnen gebeuren?

= Wat is de oorzaak geweest en hoe heeft dit kunnen gebeuren?

o N
Ela-tfc-l I‘n-‘l wow 17-6-2021
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Digitale Veiligheid

* Hoe maak je digitale veiligheid concreet?

¢ \Waar moeten we beginnen?

N
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CYBERSECURITY IN TRAFFIC, VAN ALLE TIJDEN
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Risicogestuurd werken

Cybersecurity = Risicogestuurd werken
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Risicogestuurd werken

Risico = Kans x Impact

N
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Risico = Kans x Impact

| am convinced that there are only two
types of companies: those that have been %
hacked and those that will be. ’ \1"

Robert Mueller, Oud-Directeur FBI - 2012

There are two types of companies: those
that have been hacked, and those who
don't know they have been hacked.

John Chambers, CEQO Cisco, 2015

N

Platform WOwW 17-6-2021 Digitale veiligheid in Smart Mobility 24
Y a W N



Risico = Kans x Impact

RAMSHE€P

Reliakility Awvailability Maintainability Safety Health Environment Euros Paolitical hlenm
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PDCA sluiten
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Harijking van de plannan an +

Meten effectivitedt van genornsen
maatragelen

Ben je i controd?

®
nena

N

Platform WOwW 17-6-2021 Digitale veiligheid in Smart Mobility 26
Y a W N



Top risico’s

Onbewust personeel tijdens ontwerp, gebruik
en beheer

Onvoldoende kennis over samenhang keten,

zwakheden en handelingsperspectief

Ongeautoriseerde toegang (fysiek, logisch,
netwerk)

Incidenten worden niet opgemerkt
Geen terugvaloptie bij incident

N
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Maatregelen
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Risicogestuurde methode voor Cyber security

Meer info; Stappenplanimplementatie BIO (site van CROW)

N
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Vragen?

Gemma Schepers / g.schepers@amsterdam.nl

Gijs Withagen / Gijs.Withagen@kienia.nl
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